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BlackSpy 3. Mérz 2025 um 21:17 ©@€40-6a92126e97040verview UniFi Access Point 8.0.19 introduces the Multi-Link Operation (MLO) feature and includes further improvements for 2.4 GHz IoT connectivity.This is the initial release for the U7-Lite and U7-In-Wall products. Firmware updates will be rolled out gradually for individual
models.Improvements Improved client connectivity.Improved AP stability. Bugfixes Fixed an issue causing inter-client communication to drop.Fixed cloud connectivity for some IoT devices. Additional information NOTE: For the best connectivity and roaming experience when using MLO (Multi-Link Operation) mode, it is required to enable WPA3 or
WPAS3 Enterprise security mode. When MLO is selected, the UniFi Network application will automatically enforce this security mode.———1If you encounter any issues with this release, please provide us with some details on your setup and include the below information:AP model(s)Previous AP release versionUniFi Network application versionUniFi
Console Support File (as private attachment)Download links U7-Pro | U7-Pro-Wall | U7-Pro-Max | md5sum | sha256sumU7-Outdoor | md5sum | sha256sumU7-Lite | U7-In-Wall | md5sum | sha256sum Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN2: Fritzbox 7510, Telekom VDSL nur fir Telefon Company FlexUDM Pro, USW
Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini, USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M UniFi Access Point (all U7 and E7 models) 8.0.49 OverviewThis release is promoted to Official/Stable release channel for these models:E7, E7 Campus, E7 Audience - June 26, 2025U7 Outdoor, U7 Lite, U7 In-
Wall - June 30, 2025U7 Pro Max, U7 Pro XG, U7 Pro XGS - July 1, 2025Firmware updates for other models will be rolled out gradually.ImprovementsAdded Roaming Assistant supportEnabled wireless meshing for U7/E7 (with MLO enabled) to Wi-Fi 6/5 APs.Improved AP stability.Improved client connectivity.Improved wireless client roaming.Improved
meshing performance in dense environments.Improved airtime utilization on the 5 GHz band.Improved MLO throughput in specific scenarios.Improved 6GHz auto-channel selection algorithm.Improved AFC position acquisition stability and prevented intermittent failures.Improved Ethernet stability on E7/U7 10GbE devices.Updated regulatory
information for Brazil.Updated regulatory for Indonesia.BugfixesFixed empty airtime scan results for the 6 GHz band when operating in 320 MHz bandwidth.Fixed corrupted packet capture data.Fixed increased CPU usage when SNMP monitoring is enabled.Fixed RADIUS authentication issues when multiple servers are configured.Fixed RADIUS CoA
not working in some environments.Fixed Intel AX210 wireless authentication failures over 6GHz (WPA3) on Linux.Fixed an issue where the AP stopped broadcasting when channels 12-13 were set for the 2.4GHz band in the United Kingdom.Fixed an issue where Multicast and Broadcast Control did not properly block traffic between clients connected
to the same AP and on the same band.Fixed IPv6 RA VLAN leak between clients on the same AP.Fixed IPv6 leakage between SSIDs in certain scenarios.Fixed regression in IPv6 address assignment via SLAAC.Fixed communication between non-MLO devices on MLO wireless networks.Fixed incorrect Ethernet statistics reporting on dual-port
devices.Fixed various reporting issues.Additional informationIf you encounter any issues with this release, please provide us with some details on your setup and include the below information:AP model(s)Previous AP release versionUniFi Network application versionUniFi Console Support File (as private attachment)Download linksU7-Pro | U7-Pro-
Wall | U7-Pro-Max | U7-Pro-Outdoor | U7-Pro-XG | U7-Pro-XGS | E7 | E7-Campus | md5sum | sha256sumU7-Outdoor | U7-Lite | U7-In-Wall | md5sum | sha256sumE7-Audience | md5sum | sha256sum Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN?2: Fritzbox 7510, Telekom VDSL nur fiir Telefon Company FlexUDM Pro, USW
Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini, USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Nun der RestUniFi Access Point (all U7 and E7 models) 8.0.49 OverviewThis release is promoted to Official/Stable release channel for these models:E7, E7 Campus, E7 Audience - June 26, 2025U7 Outdoor,
U7 Lite, U7 In-Wall - June 30, 2025U7 Pro Max, U7 Pro XG, U7 Pro XGS - July 1, 2025U7 Pro, U7 Pro Wall, U7 Pro Outdoor - July 3, 2025ImprovementsAdded Roaming Assistant supportEnabled wireless meshing for U7/E7 (with MLO enabled) to Wi-Fi 6/5 APs.Improved AP stability.Improved client connectivity.Improved wireless client
roaming.Improved meshing performance in dense environments.Improved airtime utilization on the 5 GHz band.Improved MLO throughput in specific scenarios.Improved 6GHz auto-channel selection algorithm.Improved AFC position acquisition stability and prevented intermittent failures.Improved Ethernet stability on E7/U7 10GbE devices.Updated
regulatory information for Brazil.Updated regulatory for Indonesia.BugfixesFixed empty airtime scan results for the 6 GHz band when operating in 320 MHz bandwidth.Fixed corrupted packet capture data.Fixed increased CPU usage when SNMP monitoring is enabled.Fixed RADIUS authentication issues when multiple servers are configured.Fixed
RADIUS CoA not working in some environments.Fixed Intel AX210 wireless authentication failures over 6GHz (WPA3) on Linux.Fixed an issue where the AP stopped broadcasting when channels 12-13 were set for the 2.4GHz band in the United Kingdom.Fixed an issue where Multicast and Broadcast Control did not properly block traffic between
clients connected to the same AP and on the same band.Fixed IPv6 RA VLAN leak between clients on the same AP.Fixed IPv6 leakage between SSIDs in certain scenarios.Fixed regression in IPv6 address assignment via SLAAC.Fixed communication between non-MLO devices on MLO wireless networks.Fixed incorrect Ethernet statistics reporting on
dual-port devices.Fixed various reporting issues.Additional informationIf you encounter any issues with this release, please provide us with some details on your setup and include the below information:AP model(s)Previous AP release versionUniFi Network application versionUniFi Console Support File (as private attachment)Download linksU7-Pro |
U7-Pro-Wall | U7-Pro-Max | U7-Pro-Outdoor | U7-Pro-XG | U7-Pro-XGS | E7 | E7-Campus | md5sum | sha256sumU7-Outdoor | U7-Lite | U7-In-Wall | md5sum | sha256sumE7-Audience | md5sum | sha256sum Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN?2: Fritzbox 7510, Telekom VDSL nur fiur Telefon Company FlexUDM
Pro, USW Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini, USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M UniFi Access Point (U7 and E7 models) 8.2.17 OverviewThis release is promoted to Official/Stable release channel for these models:U7-Pro-Max, U7-Lite, U7-Outdoor, U7-Pro-Wall, U7-Pro-XG, U7-
Pro-XGS - October 13, 2025U7-Pro, U7-Pro-Outdoor, U7-In-Wall, E7, E7-Campus, E7-Audience - October 15, 2025---This release introduces several important improvements focused on real-world Wi-Fi reliability, seamless mobility, and smarter network management. It brings meaningful refinements that enhance roaming consistency, reduce network
congestion, and streamline configuration workflows for UniFi deployments.Improved Client Roaming ExperienceOptimizes client handoff behavior on non-MLO (single-link) Wi-Fi networks to provide smoother transitions between access points. These improvements reduce latency and interruptions during roaming, especially for mobile, VoIP, and
streaming devices that move frequently across coverage zones.This enhancement ensures more stable connections and minimizes the temporary stalls or re-authentications that could previously occur during AP transitions.Multicast Filtering and VLAN BridgingEnhances WiFi performance by allowing selective filtering of multicast services to reduce
unnecessary airtime usage. Also introduces VLAN Bridging, enabling multicast proxying between VLANs for WiFi clients. VLAN Bridging is available only when the Gateway mDNS Proxy is disabled. Inhalte von externen Seiten werden ohne Thre Zustimmung nicht automatisch geladen und angezeigt. Klicken Sie hier, um das externe Bild anzuzeigen
Channel AI OptimizationUses neighboring AP signals to optimize channel distribution. Designed for controlled, very high-density deployments where external interference is limited.Provides a visual channel map for quick insights.Automated optimization ensures balanced channel usage. Inhalte von externen Seiten werden ohne Thre Zustimmung nicht
automatisch geladen und angezeigt. Klicken Sie hier, um das externe Bild anzuzeigen Quick-Scan Environment AnalyzerAdds an instant RF scan feature that identifies nearby networks, interference sources, and active channels in seconds.Quick-Scan enables faster site evaluation, easier troubleshooting, and more informed deployment decisions —
without taking radios offline or interrupting client traffic. Inhalte von externen Seiten werden ohne Thre Zustimmung nicht automatisch geladen und angezeigt. Klicken Sie hier, um das externe Bild anzuzeigen Instant Changes - Configuration Enginelmplements a high-speed configuration pipeline that applies changes directly to active subsystems
without rebooting the entire device.This greatly reduces downtime when adjusting SSIDs, VLANSs, or radio settings, allowing administrators to make frequent updates in live networks without disrupting connected clients.In larger installations, Instant-Changes can shorten network-wide updates from minutes to seconds.ImprovementsIimproved TX
power handling for 6 GHz Extended Range mode.Optimized handling of heavy broadcast/multicast traffic to prevent Access Points from appearing offline in the Network application.Enhanced 2.4 GHz performance in high-interference environments for U7-Pro-Max and U7-Pro-XGS models.Adds full IPv6 compatibility for Dynamic Authorization (DAS)
and Change of Authorization (CoA) operationsBugfixesFixed Multicast Enhancement (IGMP Snooping) for networks with static VLAN assignment.Fixed client connection failures after Wi-Fi schedules end when WPA group rekeying is enabled.Fixed client authentication timeout issues when multiple RADIUS servers are configured.Fixed missing
RADIUS accounting statistics.Fixed MLO client disconnects caused by the Minimum RSSI setting.Fixed Wi-Fi Speed Limits not applying to MLO clients.Fixed mesh uplink priority selection.Fixed rare cases where Band Steering functionality did not operate correctlyFixed uplink speed reporting issues in LCM for E7 Audience.Fixed rare 2.4 GHz
connectivity issues.Additional informationINFO: U7-LR model support will be added in upcoming releases.----Update your devices by changing the Device Firmware Release Channel in the UniFi Network application to Release Candidate.If you wish to go back to the Official release after the upgrade, change the release channel back to Official.If you
encounter any issues with this release, please provide us with some details on your setup and include the below information:AP model(s)Previous AP release versionUniFi Network application versionUniFi Console Support File (as private attachment)Download linksU7-Pro | U7-Pro-Wall | U7-Pro-Max | U7-Pro-Outdoor | U7-Pro-XG | U7-Pro-XGS | E7 |
E7-Campus | md5sum | sha256sumU7-Outdoor | U7-Lite | U7-In-Wall | md5sum | sha256sumE7-Audience | md5sum | sha256sum Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN?2: Fritzbox 7510, Telekom VDSL nur fir Telefon Company FlexUDM Pro, USW Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-
Flex, USW-Flex Mini, USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Jetzt fur alle U7 bis auf LR Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN?2: Fritzbox 7510, Telekom VDSL nur fiir Telefon Company FlexUDM Pro, USW Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini,
USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Hallo,md6chte mir von meinem Provider (Telekom Glasfaser-Tarif iiber lokalen Vertreiber Glasfaser Nord-West) eine IPv6-Adresse zuweisen lassen, die ich dann an die VLANSs weiterreichen mochte.Nun scheint die Telekom keine IPv6 zuzuweisen.Woran kann das liegen ? Hast du bereits mit den
Einstellungen etwas gespielt?Also ggf. anderes Prefix (z.B. 59) eingetragen und statt DHCPv6 die Variante SLAAC getestet?Und wenn du die IPv6 Einstellungen &dnderst gerne mal in die Ubersicht der UniFi Geréte gehen - da siehst du dass es einen Moment dauert, bis die Anderungen verarbeitet werden.Manchmal funktioniert es auch nur richtig,
wenn man zwischendurch wieder IPv6 ausschaltet (Achtung, deaktiviert auch IPv6 in den internen Netzen) oder im schlimmsten Fall das Gateway neu startet.Kann dir mangels FTTH konstruktiv nicht exakt sagen, woran es liegt (aulser unkonstruktiv, dass es am Provider und den genutzten Einstellungen liegen kann, was dir aber nicht hilft :)) sondern
nur allgemein aus Erfahrung an zwei Anschlissen mit Ubiquiti Equipment (UDM-Pro Max an VDSL2 via DrayTek Modem und UCG-Max an Kabelanschluss via Vodafone Station im Bridge Mode) mitgeben, dass IPv6 je nach Provider unterschiedlich eingestellt werden muss. Am Kabelanschluss z.B. klappt SLAAC nicht richtig, dafur DHCPv6, dafur
wiederum am VDSL wiederum bekommt der WAN-Port keine IP wenn ich nicht SLAAC auswahle. Und natiirlich hangt auch vom Provider ab, welches Prefix eingetragen werden muss bzw. kann (gibt da auch verschiedenste Konstellationen - teils wird einfach die nachstmoégliche Variante zugewiesenen wenn das eingetragene Prefix zu niedrig ist oder
eben garnichts)Was passiert wenn du im jetzigen Zustand IPv6 in den internen Netzen aktivierst?Bekommen die dann eine 6ffentliche IPv6 Adresse?Zusammengefasst wiirde ich folgendes tun:SLAAC statt DHCPv6 - wenn nicht erfolgreich wieder DHCPv6 und dann mal mit Prefix 57, 58, 59 etc. - wenn bis 64 nichts funktioniert gleiches Spiel mit
SLAAC.Wie aber beschrieben dauert es nach jeder Anderung, kann man in der Gerateiibersicht nachvollziehen. Hatte IPv6 bei Unifi-Ersteinrichtung damals aktiviert, dann aber nicht weiter gepriift, ob es auch funktioniert.Die Telekom vertreibt hier Glasfaser. Tatsachlich aber steckt Glasfaser Nord-West dahinter.Hier kannnmal nachlesen, dass die
Telekom an sich - zumindest fiir DSL und das eigene Netz - den prefix 56 nutzt: €€ n-provider/2249In der obigen Grafik sieht man, dass mir vom WAN keine IPv6 zugewiesen wurde.Und hier sieht man, was dem VLANs zugewiesen wird: Obacht, kann durchaus sein, dass es bei der Telekom dann mit Glasfaser wieder anders ausschaut als mit VDSL und
wenn dann gesondert ein lokaler Provider im Spiel ist kann es nochmal ganz anderes sein. Hast du ggf. vom Provider Infos. Kann am Ende durchaus sein, dass bei dir nur ein 64er Prefix bereitgestellt wird.Hatte hier im Forum auch gelesen, dass die IPv6 Prefix Zuweisung bei der DTAG speziell sein kann - man muss zwischen der IPv6 Adresse am
WAN-Interface und der Prefix Delegation, also die IPv6 Adressen die dir dann intern zur Verfugung stehen unterscheiden. Wirde ich aber erstmal hintenanstellen.Sieht bei dir schon vielversprechend aus - deine VLANs bekommen offentliche IPv6 Adressen. Was passiert nun wenn du statt DHCPv6 auf SLAAC am WAN-Interface gehst? Moin,1.) Wenn
du Telekom als Provider hast hast du Telekom Als ProviderGlasfaser Nordwest (wo Telekom 50% von gehort) ist "NUR" der Netzbetreiberalso mehr oder weniger die Leitung zur Dir. Das andere ende ist dann im TelekomSchrank eingesteckt.2.) IPv6 von der Telekom auf Slaac Stellen und alles wird gut (also soweit alles gut sein kann)dann gibt es ein
/64 fur das WAN interface (und nur fur das WAN Interface)und das /56 zum weiterverteilten (was dann halt fur 256 /64 Vlans reicht. GENAU SO soll das auch sein was kleinere als /64 gibt nicht, bzw. ist nicht Sinnvollfiir ein Netz (weil schon wegen SLAAC wo sich der Suffix aus der MAC Bildet)3.) Quelle:Einwohner Frieslands der von ner gammligen
50MBit/s VDSL auf Glas Umgestiegen ist undTelekom Kunde ist (und natiirlich auch von GlasfaserNordwest ausgebaut wurde) gierigMoin - wie du schon schreibst, exakt wie es sein sollte und sich trotzdem einige Provider ein Beispiel nehmen sollten. Ansonsten wie ich vermutet habe - wenn es mit DHCPv6 nicht lauft einfach mal mit SLAAC
probieren.Ich glaube Blebbens sollte zugig Lotto spielen so unwahrscheinlich es doch ist, dass es hier unter den Usern jemand mit genau der identischen Konstellation mit einem lokalen Provider findet der bestatigen kann welche Einstellung zum gewiinschten Ergebnis fuhrt. Habe an mehreren Stellen gefragt... kam nichts hilfreiches... SLAAC war die
Losung, besten Dank.Nun muss ich noch klaren:- /64 bedeutet doch, ich kann die 6ffentlichen IPv6 nicht an (alle) VLANs durchreichen, oder ?- muss ich durchtesten, ob auch grofSere Bereiche wie /56 zugewiesen werden wiurden?- muss ich Firewallregeln (nicht zone-based bisher) irgendwie anpassen bzw. sind die internen Gerate nun via 6ffentlicher
IPv6 ohne Schutz von aufSen erreichbar?Schaut bitte hier, ob alles stimmt... - /64 bedeutet doch, ich kann die 6ffentlichen IPv6 nicht an (alle) VLANs durchreichen, oder ? /64 kann man iibersetzen mit: "Adressraum fiir ein Netz/VLAN". Lies den Beitrag von gierig nochmal genau, Du erhéaltst das /64 fur's WAN-Interface des Gateways, bekommst aber
*zusatzlich* ein /56 zum Weiterverteilen. So weit ich weils, wiirde man bei der Telekom auch ohne grofSe Formalitaten einen noch groReren Adressraum erhalten, wenn man darum bittet. - muss ich durchtesten, ob auch groere Bereiche wie /56 zugewiesen werden wiirden? Musst Du nicht durchtesten, ist faktisch der Fall. Einfach /56 als Prafix-Lange
auf Deinem WAN angeben. - muss ich Firewallregeln (nicht zone-based bisher) irgendwie anpassen bzw. sind die internen Gerate nun via offentlicher IPv6 ohne Schutz von aufSen erreichbar? Ubiquiti-Router (und hoffentlich auch alle anderen) blockieren pauschal jedes unangeforderte Datenpaket aus dem Internet, das gilt fir IPv6 genauso wie IPv4.
Du brauchst also keine zusatzlichen Regeln. Hm, ich habe unter Einstellungen/Internet nun also die prefix delegation size von 56 eingetragen.Hatte bei den VLANSs zuvor bereits IPv6 prefix delegation aktiviert.Nun miissten dann doch samtliche VLANs mit ausreichend IPv6-Adressen versorgt werden, korrekt ?Habe das Thema aber auch noch nicht
ganz durchstiegen. Wichtig ist fur mich, das mit jetziger Konfiguration erstmal alles korrekt eingestellt ist und alle Gerate nun die Zuweisungen erhalten. Hatte bei den VLANSs zuvor bereits IPv6 prefix delegation aktiviert. Nun mussten dann doch samtliche VLANs mit ausreichend IPv6-Adressen versorgt werden, korrekt ? ggf Kontrollieren ob es in den
VLAN noch an ist, den Wenn du das in den WAN ausschaltet schaltet sich das auch in denVLAN wieder aus. Ansonsten Ja alles richtig gemacht mehr braucht es nicht, mehr habe ich auch auch nicht Blebbens freut mich dass IPv6 nun bei dir lauft.Was hast du in den VLANSs bzgl. IPv6 konfiguriert? (manuelle Anpassungen oder automatisch)Im Falle von
automatisch sollte je VLAN ein 64er Netz zur Verfigung stehen - also eigentlich ausreichend Adressen (Definition dass ein vielfaches ggii. IPv4 bereitsteht).Im Schnitt kommt ein IPv4 /24 pro VLAN und eben IPv6 /64 zum Einsatz - das sind 254 IPv4 und 18.446.744.073.709.551.616 IPv6 Adressen.Und wenn wir schon bei Zahlen sind - mit Prafix-
Delegation 56 hast du 256 /64 Netze zur Verfigung. Also nicht blof§ eigentlich sondern mehr als ausreichend.Heifst im Umkehrschluss, dass selbst mit geringerer Prafix Delegation die Aufteilung fur ein typisches Heimnetz weit irgendwelcher Grenzen entfernt ist - nach heutigen Standards, erst wenn wirklich jeder Krimel per IoT vernetzt wird konnte
es eng werden (werden wir nicht mehr erleben). Macht es also definitiv leicht seine Netze zu skalieren, erst recht solange es verbreitet ist, dass jedes Gerat auch IPv4 konnen soll. Bin gespannt ob wir es noch erleben, dass IPv4 verschwindet - stand heute habe ich Zweifel, aber ausschliefSen mochte ich das nicht. Bin gespannt ob wir es noch erleben,
dass IPv4 verschwindet - stand heute habe ich Zweifel, aber ausschlieSen mochte ich das nicht. IPv4 wird auf absehbare Zeit nicht verschwinden.Alleine die ganzen Privatnetz in Unternehmen umzustellen ist eine Mammutaufgabe. Ich mochte nicht wissen, wieviel IPv4-Adressen wir bei uns im Firmennetz nutzen, das dirfte locker 7-stellig sein.
Hallo,ich wiirde gerne ein schon erstelltes Zertifikat einfiigen, dass die Fehlermeldung beim Aufrufer des Controllers verschwindet. Leider habe ich nur Anleitungen fur die UDM gefunden, aber nichts was mir bei nem Controller auf einer Debian Maschine weiter hilft. Vielleicht habt ihr ja einen Tipp.Gruf$Flo Ich habe in meinen Aufzeichnungen
folgendes gefunden, ist aber schon ein paar Jahre alt, aber als Anhaltspunkt:Downloaded "Keystore Explorer 4.1.1" on a windows.Created a new keystore file (JKS type)Tools > Import Key PairSelect the key type PKCS8 und das full chain Zertifikat auswahlen + private keyChoose the key file from your previous server you performed your CSR on.Select
the concatenated certificate fileEnter "unifi" for the aliasUse "aircontrolenterprise" for the key pair password when requested.Choose File, Save AsSet the keystore password to "aircontrolenterprise"Save file as "keystore"Upload to /var/lib/unifi/ and replace the existing "keystore" file.Restart ace.jarUnd das ganze sollte mittlerweile aber einfacher
gehen (das folgende ist von einem Debian Server): systemctl stop unifi echo UNIFI_SSL. KEYSTORE=/etc/ssl/private/wildcard.company.work.pfx > /etc/default/unifi chmod 640 /etc/ssl/private/wildcard.company.work.pfx chgrp unifi /etc/ssl/private/wildcard.company.work.pfx usermod -G ssl-cert unifi systemctl start unifi Das PFX Passwort sollte
"aircontrolenterprise" sein, dann muss man das nicht overriden. Mein Netzwerk Internet:Glasfaser TNG 1 Gigabit SynchronSpeedtestUnifi Komponenten:UCG FiberUSW-Lite-8-PoE3x USW-Flex-MiniUAP-AC-Lite2x U6-LiteUVC-G3-FLEX2x UVC-G3-Instant1x UVC-G4-InstantUVC-G5-BulletSonstige Hardware:QNAP TS-453a als BackupThinkstation mit
Unraid, VM 3CX, Pihole + Unbound, Home Assistant usw.PC mit Ryzen 3700x%, 16GB 3200 Ram, Ati Radeon 5700X, 2x M.2 SSD und 1x SATA SSD KRASS! Schade, dass die Daten weder in GitLab noch in GitHub liegen sondern auf seiner Web-Seite.Das ist dafiir eher uniiblich. KRASS! Schade, dass die Daten weder in GitLab noch in GitHub liegen
sondern auf seiner Web-Seite.Das ist dafiir eher uniiblich. Ist in dem Fall aber vertrauenswiirdig. Schau dir mal an wie lange der das schon macht. Funktionieren iibrigens alle hervorragend die Scripte. Mein Netzwerk Internet:Glasfaser TNG 1 Gigabit SynchronSpeedtestUnifi Komponenten:UCG FiberUSW-Lite-8-PoE3x USW-Flex-MiniUAP-AC-Lite2x
U6-LiteUVC-G3-FLEX2x UVC-G3-Instant1x UVC-G4-InstantUVC-G5-BulletSonstige Hardware:QNAP TS-453a als BackupThinkstation mit Unraid, VM 3CX, Pihole + Unbound, Home Assistant usw.PC mit Ryzen 3700%, 16GB 3200 Ram, Ati Radeon 5700X, 2x M.2 SSD und 1x SATA SSD Ist in dem Fall aber vertrauenswiirdig. Schau dir mal an wie lange
der das schon macht. Funktionieren tibrigens alle hervorragend die Scripte. Das Vertrauen und auch die Funktion habe ich mit meinem Post eher nicht gemeint, sondern viel mehr, dass eine solche Entwicklung (ultralanges Shell-Script und auch noch andere Scripte) aus meiner Sicht in ein geeignetes Repository abzulegen ist. Das Vertrauen und auch
die Funktion habe ich mit meinem Post eher nicht gemeint, sondern viel mehr, dass eine solche Entwicklung (ultralanges Shell-Script und auch noch andere Scripte) aus meiner Sicht in ein geeignetes Repository abzulegen ist. Ok, verstehe. Er wird wohl seine Griinde haben das nicht so zu machen... Mein Netzwerk Internet:Glasfaser TNG 1 Gigabit
SynchronSpeedtestUnifi Komponenten:UCG FiberUSW-Lite-8-PoE3x USW-Flex-MiniUAP-AC-Lite2x U6-LiteUVC-G3-FLEX2x UVC-G3-Instant1x UVC-G4-InstantUVC-G5-BulletSonstige Hardware:QNAP TS-453a als BackupThinkstation mit Unraid, VM 3CX, Pihole + Unbound, Home Assistant usw.PC mit Ryzen 3700%x, 16GB 3200 Ram, Ati Radeon 5700X,
2x M.2 SSD und 1x SATA SSD ist ein schoner einstieg zu seiner Seite....Da ist alles nochmal fein sauberliche aufgelistet. fiir mich unwissenden, brauchen die scripts eigentlich eine o6ffentliche IP ? fiir mich unwissenden, brauchen die scripts eigentlich eine offentliche IP ? das fur das Zertifikat natiirlich. Mein Netzwerk Internet:Glasfaser TNG 1 Gigabit
SynchronSpeedtestUnifi Komponenten:UCG FiberUSW-Lite-8-PoE3x USW-Flex-MiniUAP-AC-Lite2x U6-LiteUVC-G3-FLEX2x UVC-G3-Instant1x UVC-G4-InstantUVC-G5-BulletSonstige Hardware:QNAP TS-453a als BackupThinkstation mit Unraid, VM 3CX, Pihole + Unbound, Home Assistant usw.PC mit Ryzen 3700%x, 16GB 3200 Ram, Ati Radeon 5700X,
2x M.2 SSD und 1x SATA SSD Hallo,ich habe mal Wazuh installiert (als VM) und habe hinbekommen, dass die UDM die Logs hier hin schickt.Ist gar nicht so leicht mit der Konfiguration, aber am Ende kommen die Logs an.Nachdem man noch einen manuellen Index erstellt hat kann man in der UI schon was sehen.Leider benotigt man fiur die wirklich
sinnvolle Anwendung Unifi spezifische Decoder und Rules. Bis jetzt habe ich noch nichts gefunden evtl muss ich da noch etwas an Zeit investieren.Aber es ist zum Beispiel ganz nett zu sehen wie viele Devices am Ende gegen die Firewall laufen (dank Defcons strengen Regeln ).Hat jemand schon Erfahrung mit Wazuh oder einem anderen Open Source
SIEM Tool? Moin,Wazuh lauft ja wie viele Tools auf OpenSearch, vielleicht findest du mit dem Stichpunkt etwas.Ich habe mir gestern auch vorgenommen nen Syslog Server aufzusetzen weil mir paar Server abgestirzt sind und vorher Infos zu bekommen ist immer besser als am ende elendige Logs anzuschauen. Mein Netzwerk mit Versionen Internet:
Muenet Glasfaser mit 300! /15017 @ UDM-PRO v4.0.19Switches: 1x USW-Aggregation v7.1.16 | 2x USW-Flex v7.1.16 | 1x USW-Flex-Mini v2.0.9 | 1x USW-24-Gen2 v7.1.16Accesspoints: 2x U6-Lite v6.6.77 | 1x UAP-LR | 1x U6-LRProtect: 2x UVC-G4-Bullet v4.71.149 | 1x UVC-G5-Bullet v4.71.149 | 1x UVC-G5-Turret-Ultra v4.71.149 | 1x UVC-G3-Flex
v4.71.149Extras: 1x Switch Flex Utility (USW-Flex-Utility) | 1x FritzBox 7590 fur TelefonieNetwork Version : v8.4.59Protect Version : 4.1.53Stand: 27.08.2024 Server Hardware 1x Dell PowerEdge R730 | 36 Cores | 768 GB DDR4 ECC Ram | Dual 10G | 16G SAN1x Dell PowerEdge R415 | 12 Cores | 64 GB DDR2 ECC Ram | Dual 1G1x Synology
DiskStation SAN 4 TB2x Raspberry Pi 3B 1GB fiur Loadbalancer2x Raspberry Pi 5 8GB fiir Kubernetes Cluster2x Raspberry Pi 5 4GB fiir Kubernetes Cluster So bin ein Schritt weiter durch folgenden decoder aus der Ul Community: Unifi syslog parsing (der neueste Eintrag).Mal sehen wenn ich mehr Zeit habe etwas weiter zu kommen und ein paar
Rules zu erstellen. Sieht ja elastic sehr ahnlich... Das schaue ich mir nochmal als Docker-Variante an... So habe es auch in der Ul Community gepostet, hier mal mein erster Wurf an Regeln. Dream-Machine-Rack-cef firewall Firewall rule block triggered Dream-Machine-Rack-cef security detections Security Detection by IPS/IDS Dream-Machine-Rack-
cef admin_activity Admin Activity on Unifi Dream-Machine-Rack-cef client Client connect/disconnect Alles anzeigen Servus,wollte mir auch mal ein Syslog System aufsetzen, um zu schauen was so abgeht im Netzwerk.Elastic Cloud kommt da net infrage - kostet und ich will nicht in die Cloud senden.Wiirde das ganze schon gern lokal in einer VM laufen
lassen mit Kabana etc... Bigdog71Was hast du alles installiertWas hast du eingestellt in der Unifi OS ConsoleWie sehen die Ergebnisse aus, bzw. kannst du mit den Daten inzwischen was anfangen?Danke.... grandorich hab einfach das OVA image auf meinem Proxmox installiert (gibt genug Anleitungen um OVA auf Proxmox zum laufen zu bekommen).
Da ist alles drin, starten und gliicklich sein.Wazuh InstallationIn der UDM SE hab ich dann SIEM aktiviert und auf die IP der VM gesetzt.Dann muss man in Wazuh das syslog aktivieren und die Rules einfligen.Genutzt habe ich es noch nicht richtig da ich Zeitmangel habe.Eben mal das IDS getestet kommt dann als High rein, die Mediums sind die
ganzen Firewall triggers (mit den Defcon Regeln sind manche Gerate nicht glicklich ) Hi,ich habe im Proxmox eine Ubuntu VM und wazuh installiert nach deren Anleitung.UDM habe ich ich SIEM aktiviert - IP der VM. - Siehe BildIrgendwie kommt nichts an - irgendwas passt da noch net.Ware Super wenn mal driber schaust - Danke...Hier mal meine
config files vom wazuh: syslog 514 udp IP-UdmPro Rules: unifi-udm-pro-cef firewall Firewall rule block triggered unifi-udm-pro-cef security detections Security Detection by IPS/IDS unifi-udm-pro-cef admin_activity Admin Activity on Unifi unifi-udm-pro-cef client Client connect/disconnect Alles anzeigen Decoder: CEF Du musst noch das archive log
aktivieren in der Wazuh configuration. Das ist etwas bléd gemacht, da syslog da rein loggt. €@€nt-logging.html Danke bigdani2k Jetzt kommen ne Menge DatenEin Fehler war noch Protokoll - UDP statt TCPIch sehe auch viele logs der AP's - allerdings als "decoder.name" - "symantec-av" { " index": "wazuh-archives-4.x-2024.11.22", " id":
"UKbRUSMBIlusTOxI81L8h", " version": 1, " score": null, " source": { "predecoder": { "hostname": "APLOG", "timestamp": "Nov 22 13:21:16" }, "agent": { "name": "Iplog01", "id": "000" }, "manager": { "name": "lplog01" }, "decoder": { "name": "symantec-av" }, "full log": "Nov 22 13:21:16 APLOG 602232451058,U6-Lite-6.6.78+15404: kernel:
[66341.027531] ra0: total mc2uc sta_cnt[1] pending[0] unknown _free[0] accu[0] !", "input": { "type": "log" }, "@timestamp": "2024-11-22T12:21:16.654Z", "location": "192.168.10.4", "id": "1732278076.894384", "timestamp": "2024-11-22T13:21:16.654+0100" }, "fields": { "@timestamp": [ "2024-11-22T12:21:16.654Z" ], "timestamp": [ "2024-11-
22T12:21:16.654Z" ] }, "highlight": { "decoder.name": [ "@opensearch—dashboards highlighted-field@symantec-av@/opensearch-dashboards-highlighted-field@" ], "predecoder.hostname": [ "@opensearch-dashboards-highlighted-field@APLOG@/opensearch-dashboards-highlighted-field@" ] }, "sort": [ 1732278076654 ] } Alles anzeigen Hello,ist es
moglich, dass jemand von euch eine genaue Anleitung zur Verfugung stellt, was wo und wie konfiguriert werden muss?Die Installation von Wazuh hab ich unter Proxmox noch hinbekommen.Aber was nun wirklich wo konfiguriert werden muss bekomme ich leider nicht hinBesten Dank Hallo Amateur0104 und willkommen an Board!Teile doch gern den
Link mit uns. Ich selbst habe auch Interesse an einer Losung - gleich ob elastic oder Wazuh.Und wenn ich das auf meinem NAS als Container zum Laufen bekomme, dann schreibe ich das gern auf, um es nachvollziehen zu konnen. @€5d-9b6afcee77f70verview UniFi Network Application 9.0.108 adds Zone-Based Firewall, CyberSecure, Network
Application API, and includes the improvements and bugfixes listed below.Zone-Based Firewall settingsThe new Zone-Based Firewall on UniFi Gateways categorizes different parts of your network into zones and allows for more granular and simplified policy management.Segment your network by using fewer, simpler policies, reducing complexity and
increasing visibility.Configure specific policies to govern which traffic can pass between zones, based on Network Objects, IPs, ports, applications, and more.The migration to Zone-Based Firewall is irreversible unless you restore a backup prior to the migration.Existing policies that cannot be migrated to a single zone will be duplicated to multiple
pairs.Requires UniFi (Cloud) Gateway firmware version 4.1 or newer.See the Zone-Based Firewall and Migrating to Zone-Based Firewalls Help Center articles for more information. Inhalte von externen Seiten werden ohne Thre Zustimmung nicht automatisch geladen und angezeigt. Klicken Sie hier, um das externe Bild anzuzeigen CyberSecure by
ProofPointCyberSecure is an optional extension of our Intrusion Detection and Prevention (IPS/IDS) system, enhancing IPS/IDS with signatures from ProofPoint's expert security researchers. It is available as an optional per-site subscription. It is available for all UniFi (Cloud) Gateways besides the Express and UXG-Lite. Please note that our existing
IPS/IDS remains free.Requires UniFi Cloud Gateway 4.1.8/UniFi Gateway 4.1.3 and newer.See the CyberSecure Help Center article for more information.Network Application APIThe API provides powerful tools to manage Sites, Devices, and Clients, offering access to detailed configuration, real-time status, and live statistics. It supports insights for
WiFi, Wired, and VPN clients, including connection details.Available through Control Plane > Integrations.Requires a Cloud Gateway with UniFi OS 4.1.9 or newer.Next versions will include more data, so leave comments on what you would like to see.Improvements Added support for re-ordering the Dashboard widgets.Added the ability to Locate or
Restart devices from the Device table when hovering.Added the ability to edit VLANSs in the Port Manager > VLAN page.Added support for MongoDB 8.0 and Java 21 on Network Servers.Added Source name in the Intrusion Prevention email notifications.Added support for ed25519 SSH Keys for Device Authentication.Added WiFi Band column in the
WiFi Settings table.Added support for third-party networks in IP and MAC ACLs.Added warning when configuring a Site-to-Site VPN with overlapping subnets.Added QoS in the Routing section within Settings.Requires the new Zone-Based Firewall.Added support for Override WAN Monitors in the BGP Configuration.Requires UniFi Cloud Gateway
4.1.7/UniFi Gateway 4.1.3 or newer.Added support for Link Aggregation on the EFG and UXG-Enterprise.Requires UniFi Cloud Gateway 4.1.8/UniFi Gateway 4.1.3 or newer.Allow duplicate remote IP addresses when using different WANs on Route-Based IPsec Site-to-Site VPNs.Improved the Threat System Log user experience.Improved the System
Logs searching resiliency.Improved the Honeypot user experience.Improved the Port Forwarding user experience.Improved the Client page user experience on large setups.Improved the WAN Packet Capture user experience.Improved the Security Settings user experience.Improved the Intrusion Prevention Active Detections Categories.Improved the
Radio Manager user experience.Improved the Dashboard loading latency.Improved the port warnings in Port Manager.Improved filtering on the Devices page.Improved Statistics accuracy for Internet Activity in the Dashboard and Traffic Statistics.Improved the Airtime scanning user experience.Improved the WiFi Connectivity page user
experience.Automatically turn off wireless meshing if a device is adopted via a wired connection.Increased default channel width to 80MHz for the 5GHz radio.Moved Firewall Connection Tracking settings to the NAT section.Moved the Traffic and Device Identification settings to System > Advanced.Renamed DNS Shield to Encrypted DNS.Renamed
Country Restrictions to Region Blocking.Bugfixes Fixed an issue where NAT rules sometimes didn't work on the UXG-Lite.Fixed incorrect timezone for Network Application Activity Logging to SIEM Servers.Fixed invalid mixed speed warning on ECS-Aggregation switches.Fixed an issue where the Network Application changelogs were missing on fresh
Network Server installations.Fixed an issue where the last known uplink could be missing if it was a mesh uplink.Additional information Create a backup before upgrading your UniFi Network Application in the event any issues are encountered.See the UniFi Network Server Help Center article for more information on self-hosting a server.UniFi
Network Application 7.5 and newer requires MongoDB 3.6 and Java 17.Version 7.5 to 8.0 supports up to MongoDB 4.4.Version 8.1 and newer supports up to MongoDB 7.0.Version 9.0 and newer supports up to MongoDB 8.0 and Java 17/21.UniFi Network Application updates may cause your adopted devices to be re-provisioned.Existing UniFi Network
Applications must be on one of the following versions to upgrade directly to this version:Download links UniFi Network Application for WindowsUniFi Network Application for macOSUniFi Network Application for Debian/UbuntuUniFi Network Application for UniFi OSUniFi Network Native Application for UniFi OSUniFi Network Application for
unsupported Unix/Linux distros *** DIY / Completely unsupported ***unifi sh_api (shell library) Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN2: Fritzbox 7510, Telekom VDSL nur fiir Telefon Company FlexUDM Pro, USW Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini, USW Ultra
210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Samma, lt. @€ewalls-in-UniFi soll auf der Seite "Settings" > "Security" : "Traffic & Firewall-Rules" ( €4/firewall-rules) ein "Upgrade" button sein, um auf Zone Based Firewall Settings zu wechseln.Ich sehe den nicht. Ah, es braucht erst UniFi OS 4 1 dazu. Jetzt isser da. Achtung, ist nicht umkehrbar.Backup
machen! Backup wird automatisch erstellt. Spoiler anzeigen | ) | ‘Network-1-|-DSLeCable*LTE-—»-DMPMax*UNVR«UNAS:- | | -Network-2- | -Fibre » - UDM-SE-| | ' ) Habe erstmal meine UDM Pro auf 4.1.13 gebracht, den
Controller mache ich erst morgen Abend.....step by step, bei soviel Anderungen bin ich vorsichtig. Mein Netzwerk WANl Vodafone Station im Bridge, Vodafone 1000/50WAN2: Fritzbox 7510, Telekom VDSL nur fir Telefon Company FlexUDM Pro, USW Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini, USW Ultra
210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Habe hier 4 Cloud Gateway Ultras in der Verwaltung. Nur bei einem wird mir OS 4.1.x angeboten.Scheint auch in Wellen ausgerollt zu werden.Controller konnte ich iiberall updaten aber da warte ich noch. Ich habe es ja schon einige Zeit als EA und finde es gut.ABER es ist schon extrem anders. Ich hatte
schon mit einigen FW zu tun, daher klapp es, aber fir den unbedarften?Ich meine, dass es am effektivsten ist, wenn man alle VLAN, die sich erst einmal in Internal stecken nach der Umwandlung in eine eigene Zone steckt. Sehr interessant deine Erkenntnisse.Aber konntest du deinen Satz Ich meine, dass es am effektivsten ist, wenn man alle VLAN,
die sich erst einmal in Internal stecken nach der Umwandlung in eine eigene Zone steckt. bitte nochmal neu formulieren bzw. etwas ausfiithrlicher schreiben?Steige da nicht durch.Danke. Wenn man die alle im Internal lasst, dann sind aber alle Firewallregeln aktiv wie vorher auch was Zugriffe erlauben und Blocken untereinander angeht.Bisher sieht
es eher so aus, als das die eine oder andere Regel in der einen oder anderen Zone geldscht werden kann weil sinnfrei dort. Die Migration sah hier bisher immer so aus, als wenn stumpf die alten Regeln in alle Zonen des gleichen Typs kopiert werden.Am besten ist es ohnehin wenn man ein nackiges Spielesystem hat um sich da mal reinzufuchsen. Sehr
interessant deine Erkenntnisse.Aber konntest du deinen Satzbitte nochmal neu formulieren bzw. etwas ausfiithrlicher schreiben?Steige da nicht durch.Danke. Versuch es von der anderen Seite zu erklaren.Firewall Regeln gibt es nur zwischen Zonen. Alles was innerhalb einer Zone steckt hat keine Regeln. Somit macht es Sinn z.B. eine Zone IoT, Kids,
Server etc zu erstellen. Darauf baut man dann seine regeln auf wer in welche Zone darf. Sollte man am Desktop machen. Handy nicht so uibersichtlich. Hui, da blicke ich noch nicht so ganz durch wie man am besten anfangt. Daher habe ich noch nicht auf den upgrade Button der Regeln geklickt. Hab meine Firewall Regeln hier nach der Anleitung von
defcon (Danke, fir die sehr hilfreiche Anleitung ) erstellt und umfasst derzeit allein im LAN tiber 137 Regeln. Ist ja nicht mal ebend vorgenommen und wenn man dann auch noch kein Ersatz System zur verfiigung hat, was nicht im Produktiven Bereich lauft, wo man gefahrlos hin und her switchen kann.Wenn ich hier Zuhause alleine ware, dann wiirde
ich einfach auf den upgrade Button drucken, alle alten Regel raus schmeifSen und wieder bei null anfangen. Aber hier ist ja noch meine Regierung mit IP TV/Mobilen Geraten usw., dann noch das ganze SmartHome Gedons mit Datenverkehr von A -> B, da ist das Geschrei grofs wenn nichts lauft. Nee, auf den Stress habe ich gerade nicht wirklich Lust.
Aber es juckt schon in den Fingern die neuen Funktionen mal kennenzulernen und auszuprobieren. Ich muss sagen das macht schon Spal3 das ganze und ist schon ubersichtlicher. Man muss sich nur erstmal damit aus einander setzen aber wenn man dann durchstreigen tut ist das garnicht mehr so schlimm. Vieles ist da doch schon einfacher. Wenn ich
mir iberlege das ich viel weniger Gruppen habe als vorher und mann ipv4 und ipv6 einzeln getrennt oder beides gleich behandeln kann, Ja es ist schon was feines Mann hat es nicht leicht, aber leicht hat es einen.. Inhalte von externen Seiten werden ohne Thre Zustimmung nicht automatisch geladen und angezeigt. Klicken Sie hier, um das externe Bild
anzuzeigen Alles was innerhalb einer Zone steckt hat keine Regeln So sollte das sein bei einem ZBF Konzept! Du kannst aber ohne Probleme auch Regeln von / zu der gleichen Zone erstellen bei unifi um hier die Zonen Mitglieder vlans zu Filtern.Das ist ein wenig doppelt und gegen das ZBF Konzept.. aber es geht... Was mir gerade aufgefallen ist. War
nicht auch mal eine Traffic Speed Begrenzung fur Kabelgebundene Netzen und nicht nur WLAN Netze moglich gewesen oder habe ich Tomaten auf den Augen? Traffic Speed Begrenzung fir Kabelgebundene Netzen und nicht nur WLAN Netze moglich gewesen oder habe ich Tomaten auf den Augen? Meinst du Unter Routing / QOS die Moglichkeit
quasi einzelnen Diensten oder IP Drosselungen hinzuzufiigen odermeinst du eher die alt hergebracht Port Cofigdie Pro Port oder per Profil es erlauben den Egress einzudammen ? Meinst du Unter Routing / QOS die Moglichkeit quasi einzelnen Diensten oder IP Drosselungen hinzuzufiigen ... Moin gierig,genau die Funktion meinte ich. Wenn ich mich
nicht falsch erinnere war das Anfangs ja nur furs WLAN moglich gewesen und irgendwann war mit eine Firmware Version das auf ganze Netzwerke ausgeweitet worden. Hallo zusammen,da mein System schon ziemlich lange mit den damals eingestellten Firewallregeln lauft und ich aktuell sowieso Probleme habe, dass die Google Home Gerate nicht
uber Google Cast erreichbar sind, wollte ich nach dem Update noch einmal alles zuriicksetzen und von Grund auf neu Einrichten. Man hat ja, als man neu in der Materie war, so einiges ausprobiert und auch einige Versionen mitgemacht, sodass sich das ja jetzt mit den neuen Firewallregeln mehr als anbieten wiirde.Gibt es schon ein Komplettes
Tutorial, wie man von Grund auf mit den neuen Firewallregeln das System aufsetzt?Danke und GrifSe [...]1Gibt es schon ein Komplettes Tutorial, wie man von Grund auf mit den neuen Firewallregeln das System aufsetzt?[...] Ja, der User Naichbindas hat vor kurzem im Wiki eine Anleitung dazu geschrieben. Hab mich allerdings noch nicht wirklich damit
befasst.Den Gedanken von vorn anzufangen habe ich auch schon gehabt. Nur bei upgrade der Regeln, soweit ich verstanden habe, werden die bestehenden Regeln konvertiert und man muss danach handisch tiberprifen was doppelt oder tberfliissig ist. So ganz bei null kann man glaube ich nicht Anfangen wenn ich das richtig verstanden habe. Kann
mich aber in diesem Punkt irren. Klick mich, um die Signatur aufzuklappen Internet: Glasfaser (Telematica 275/110) an A1 ONT (ZTE XGS PON)Unifi Hardware: UXG-Lite, US-8-60W & NanoHD Controller: Self Hosted Unifi Network Application (Docker Container auf SynologyNAS DS920+ mit 20GB Ram)Adblocker: 2x PiHole v6 mit Unbound
(Cloudflare DoT)Sonstige Hardware:Backup SynologyNAS DS116BMAX B4 - Intel 12th Gen Alder Lake-N95 - 12GB LPDDR5 - 512GB SSD(Proxmox Server) Nightsong 24. Juli 2025 um 20:45 Hallo zusammen,ich habe eine Frage, ich erleutere mal mein Problem.Ich habe ein Smartboard im LAN Netzwerk 10.20.20.0/24 VLAN 1806, das iiber LAN
angeschlossen ist. Ich habe einen WLAN-Controller iber Unifi selfhost. Mein Client-Netzwerk mit verschiedenen Geraten, hauptsachlich Apple-Gerate und Android.AP haben z.b. das Vlan 13Das Smartboard konnte auch WLAN strahlt dann sozusagen eine SSID aus was ich aber nicht mochte, am besten deaktiviert lassen.Die Client-Gerate befinden sich
im WLAN Netzwerk 10.50.10.0/21 VLAN 190.Die Clients miissen streamen und andere Dinge iiber Airplay mit dem Smartboard machen. Aus Sicherheitsgrinden mochte ich nicht, dass sich die Gerate und das Smartboard im selben Subnetz befinden, und ich moéchte die Client-Isolierung nicht deaktivieren, da die Clients nicht miteinander sprechen
durfen.Kann ich das uber Routing losen oder muss ich spezielle Funktionen im Controller aktivieren, das Problem ist das ich die Einstellung mDNS nicht verstehe und welche auswahl ich tun soll. Ich steuer meine Firewall Regeln iiber eine Cisco Firewall nicht iber ein UNIFI Gateway. Wie kann ich am besten vorgehen? Vielen Dank fur Thre
Unterstitzung und Hilfe.Danke euchBeste GrifSe nicht iiber ein UNIFI Gateway und damit ist auch quasi fast egal was du im Controller einstellst. Weil du nur WLAN dartiber machst.evt kann es besser sein wenn "Multicast Enhancement" im WLAn Setup an ist. MDNS ist nen Protokoll das nur im gleichen VLAN Multicast nutzt und NICHT geroutet
wird.(TTL=1Deswegen braucht es ja einen MDSN Helper wie avahi daemon der auf dem Interface lauschtund den kram auf einen anderen Interface / VLAN wieder auspumpt.Fur Cisco... dein I0S muss "mdns gateway" / "mdsn-sd" unterstitzen. !Policy (oder dann halt ohne Policy fur alle Dienste) mdns-sd service-list BONJOUR SERVICES permit
_airplay. tcp local mdns-sd service-list BONJOUR SERVICES permit raop. tcp local !Dann auf allen notigen VLAN zuweisen interface Vlanxxx mdns-sd gateway mdns-sd service-policy BONJOUR SERVICES Das ist aber noch lange kein Garand, Grade Airplay Gerate die nicht von Apple sind sind wie Boxen, Whitebords Kochen GERNE ihr eignes
Siippchen und mégen keine zugriffe aus "fremd Vlans" Ok verstehe aber fiir was ist dann die Einstellung IoT Auto Discovery mDNS.Ich kann nur sagen wie ich das verstehe, kann richtig oder auch falsch sein.Multicast-DNS ist eine Funktion, die die Ubertragung von Multicast-Datenverkehr iiber verschiedene Netzwerke hinweg ermoglicht. Ist das
korrekt, fir mich bedeutet das wenn ich diese Option aktivieren das ich die Moglichkeit habe wenn ich im WLAN bin und AirPLay nutze meine Gerate wo im Lan sind sehe.Multicast-DNS ist auf dem Controller aktiv und leitet Multicast-Datenverkehr von Geraten zwischen verschiedenen Netzwerken (VLANSs) weiter.Aktivieren Sie diese Funktion, wenn
Funktionen wie AirPlay, AirPrint oder Chromecast iiber verschiedene Netzwerke/VLANs hinweg genutzt werden.Habe von avahi daemon gelesen und gehort, mochte es aber vermeiden weitere Gerate in Betrieb zu nehmen.Beste GriufieJoe aber fiir was ist dann die Einstellung IoT Auto Discovery mDNS. Die (heifSt bei den Aktuellen Versionen nur noch
mDNS Proxy) Konfiguriert den mDNS Helfer auf einem UNifi Gatway.dabei wird bei UniFi der avahi benutzt und eingestellt. Da du kein UniFi Gatway hast... ist die Option ohne Funktion fur dich.(und wiirde auch nur fur die Vom gateway Verwalteten Netze funktionieren also nicht fur "Thirdparty" Vlans) Multicast-DNS ist auf dem Controller aktiv und
leitet Multicast-Datenverkehr von Geraten zwischen verschiedenen Netzwerken (VLANSs) weiter. NEIN, der Kontroller macht garnichts auller die Gerate zu verwalten. Da Lauft kein Traffic driber, der verteil nicht, dem sind auch VLAN egal. das ist alles Aufgabe von Gateway (wobei natiihrlich die grenzen verschwimmen wenn Gateway und Kontroller
das gleiche Gerat sind wie bei den UDM / UCG Geraten) Habe von avahi daemon gelesen und gehort, mochte es aber vermeiden weitere Gerate in Betrieb zu nehmen. Wozu auch wenn dein Router dein Cisco ist.. Der kann das ganz Prima selber... Wozu auch wenn dein Router dein Cisco ist.. Der kann das ganz Prima selber... Wle soll ich das verstehe.
? Meine Cisco Firewall routet die Netze sind mein Router. Und Multicast kann man nicht routen.Wie kann ich nun das ganze realsieren, ohne den avahi.1. Ich wirde das WLAN Client Netz auf der Firewall zum Smartboard Netz routen.2. Der UniFi Controller agiert als Multicast/Bonjour Relay, indem er:Bonjour/mDNS-Dienste erkennt (z. B.

_airplay. tcp,)Die Discovery-Anfragen zwischen VLANs/Netzen weiterleitetSo tut, als waren die Gerate im gleichen Netz3. Im Client Netz Block LAN to WLAN Multicast: DeaktivierenBlock LAN to WLAN Broadcast: Deaktivieren, Multicast Enhancement” aktivieren.Automatische IoT-ErkennungMDNS aktivieren und die Netze (Client Netz und
Smartboard Netz auswahlen.) Wenn das aktiv ist, agiert der Controller als mDNS Proxy und spiegelt Discovery-Pakete zwischen VLANSs. Liege ich da richtig. ? Der UniFi Controller sollte doch die Discovery-Weiterleitung zwischen den VLANs dann machen.Schritt 1. Routing (beidseitig) zwischen Client Netz (VLAN 190) < Smartboard Netz (VLAN
1806) aktiv2. mDNS Auto-Discovery im UniFi Controller aktivieren + VLANs/Netze hinzufugen3. Firewalls anpassen (UDP 5353 + AirPlay-Ports zulassen)4. Controller muss IP-Connectivity zu beiden Netzen haben5. Test mit iOS-Gerat startenHoffe ich liege richtig.Beste Grufse und Danke.Grufs Joe vielleicht in grof§ geschrieben ?MDNS Relay NUR MIT
UNIFI GATEWAYNochmal: OHNE UNIFI Gateway, die die VLANs miteinander verbindet ist option im Kontroller OHNE Funktion.Uberlege doch mal wie das gehen soll. WO soll den ein mDNS Reflektor / Proxy / Helper laufen ?Auf den Kontroller ? Der hat nur eine IP und steckt nur einem VLAN. Der Dienst muss aber in einem VLAN héren und es in
einem anderen VLAN wieder senden. Dazu muss direkter, also L2 zugriff, auf die Vlans bestehen. Das ist nur gegeben wenn derDienst auf dem Router lauft wo die ganzen Gatways zusammen laufen oder auf extra Hardwaredie jeweils ein Interfaces in jedes beteiligte VLAN hat... Und Multicast kann man nicht routen. Vielleicht noch mal das
Grundlagen Buch in die Hand nehme. Multicast kann man Prima Routen.Nur weil UniFi und quasi jeder Plastik Router von der Stange das nicht kann oder weil 99% aller Carrier im Internet das Blockieren heifst das ja nicht das es nicht geht.Aber auch egal hier muss kein Multicast geroutet werden werdenRichtige Schritte:mdns Proxy / Redirector auf
deinem CISCO Einrichten, fertig. (von irgendwelchen Ports / IP die Erlaubt sein miissen in den ACL mal abgesehen) Ein Beispiel fur Cisco-IOS war oben im ersten Beitrag,. Ja ich werde mal ein Grundlagen Buch nehmen und lesen.So ist momentan das Set UpUniFi AP hangt am Cisco-SwitchCisco-Port ist Trunk: allowed vlan 13,190,1806SSID Client
Netz sendet tagged auf VLAN 190Smartboards sind in VLAN 1806AP sieht beide VLANsDann sollte funktioniert mDNS Auto-Discovery zwischen den VLANSs - auch ohne UniFi Gateway.Und ich tiberzeugt dasmDNS geht nur mit UniFi Gateway Falsch Weil die APs leiten mDNS auch ohne Gateway weiter, wenn VLANSs verfigbarController kann nicht
mDNS bridgen Teilweise korrekt Der Controller selbst hat oft keinen Layer-2-Zugriff - aber die APs ibernehmen das BridgingMan braucht L2-Zugriff auf beide VLANs Richtig Genau - das haben die APs uber TrunkportsHab nun mal eine Liste erstell auch von Infos von anderen User die sowas umsetzen, bei einigen funktioniert es bei einigen
nicht.KriteriumUniFi mDNS Auto-Discovery (iiber APs)Cisco mDNS GatewayAvahi Reflector auf LinuxDu hast UniFi APsOptimalNicht notigNicht notigKein UniFi Gateway vorhandenKein ProblemMaoglich, unabhangigMoglichVLANSs sind per Trunk auf den APsNotwendigController/AP hat keinen EinflussInterface pro VLAN oder VLAN trunkDu willst
kein UniFiDann keine OptionMéglichMéglichDu willst zentrale Sichtbarkeit + KontrolleUber ControllerPer Cisco ConfigManuell iiber Avahi-KonfigTechnischer AufwandSehr geringMittelHoch (Linux-Wissen nétig)LizenzabhangigkeitKeine Lizenz notigJe nach Cisco-ModellKostenlos (Open Source) Beste Grufse und Danke fiir due
Gedult und Verstandnis.Und ich hab mich falsch ausgedriickt, ich meinte das MDNS Protokoll kan man nicht routen. Nicht Multicast selbst.Joe Moinsen, Und ich tiberzeugt dasmDNS geht nur mit UniFi Gateway Falsch Weil die APs leiten mDNS auch ohne Gateway weiter, wenn VLANSs verfiigbar Nein, net, no, auf keinen Fall. Sagt mal nutzt du ein
LLM also sowas wie chatGPT? Da kommt viel Unsinn raus...Also Nein das wird so nicht passieren.Und das aus multiplen Griinden. Mann stelle sich nur den Impact or wenn so ein AP auf einmal anfangen wiirdein ein fremdes VLAN infomationen zu bridgen.. Dann konnte man es auch gleich sein lassen mit Netz Trennung via VLAN.Und nein auf den AP
lauft auch kein mDNS Reflektor.+Ohne eine SSID zu VLAN Mapping kannst du gerne ALLE Vlans auf den Port Konfigurieren die werden alle Ignoriert.die UNifi AP legen nur EIN L3 Interface fiir MGMT an (mit IP) und fir alle anderen SSID nur eine Bridge in das konfigurierte VLAN Marge-BZ.6.7.14# brctl show bridge name bridge id STP
enabled interfaces br0 . XXXXXbfccXXX  no ethO wifi0ap0 wifilap2 br0.10 ffff. XXXXXbfccXXX no wifi0apl eth0.10 Hier ein Beispiel. BRO is das native. Hat die IP firs MGMT und ist Gebridget mit dem eigentlichen Interface (ethO) und einem WLAN in 2,5 und einem 5ghzdas
Interface br0.10 gebridged zum subinterface eth0.10 (das dann das VLAN Verpacken macht) und halt einem 2,4ghz WLAN.+Nein fiir einen mDNS Reflektor iber UNifi braucht es ein UniFi Gateway. Und dieses mus die Netze Natiirlich auch verwalten also die Gatewaysdes jeweiligen VLAN haben. Ansosntenhalt mit etwas das im jeden Netz ein L2 bein
hat. Dafur eignet sich wie schon im ersten Beitrag deine Cisco Biichse. Den die sollte das aus dem FF konnen...Je nach IOS und Featureset sei dann entweder tiber "service-routing mdns-sd" oder "mdns-sd gateway" (diirfte so ab 15.x) Nein fur einen mDNS Reflektor iiber UNifi braucht es ein UniFi Gateway. Und dieses mus die Netze Naturlich auch
verwalten also die Gatewaysdes jeweiligen VLAN haben. Ansosntenhalt mit etwas das im jeden Netz ein L2 bein hat. Dafiir eignet sich wie schon im ersten Beitrag deine Cisco Biichse. Den die sollte das aus dem FF konnen...Je nach 10S und Featureset sei dann entweder uber "service-routing mdns-sd" oder "mdns-sd gateway" (durfte so ab 15.x) Ja das
Probem ist das wiirde ich Gerne aber ich kenn Cisco zu gut und wenn ein Update kommt kann es sein das es nimmer geht und ich wieder eine Losung finden muss.Ich glaub das schon aber ich hinterfrage auch Dinge und Chatgpt sagt das gleiche was oben steht.Ich hab nun 2 OptionenCisco oder avahiDa der Controller eh auf Debian lauft konnte ich
doch den avahi deamon auf den Controller ausrollen und konfigurieren.Der Controller ist eine VM und ich weise dem vnix zu damit er die anfragen discovern und weitergeben kann.Oder die Cisco Variante, muss ich das auf jeden Switch ausrollen ?Beste GriifseJoe grafik.png ich kenn Cisco zu gut und wenn ein Update kommt kann es sein das es
nimmer geht und ich wieder eine Losung finden muss. Hab ich die letzen 5 Jahre was verpasst ? Wo hat Cisco den schonmal aktuell relevanten Features umgebaut / ausgebaut ? Selbst X.25 support ist noch in den Aktuellen Images. Da der Controller eh auf Debian lauft konnte ich doch den avahi deamon auf den Controller ausrollen und konfigurieren.
Sofern die VM nein Bein in jedes VLAN hat, klar..(Tipp, jedes Interface braucht natiirlich ne IP im jeweiligen VLAN sonst findet Aval das doof) Oder die Cisco Variante, muss ich das auf jeden Switch ausrollen ? Switch ? Wie kommst du blof8 auf so einen Unsinn ? Einziger Ort der Notwendigkeit ist der Router der die Gatways innen hat. Hab ich die
letzen 5 Jahre was verpasst ? Wo hat Cisco den schonmal aktuell relevanten Features umgebaut / ausgebaut ? Selbst X.25 support ist noch in den Aktuellen Images. Ich Arbeit Tag taglich mit iiber 300 Cisco Switchen und es wird sehr oft Features entfernt oder hinzugefiigt. Siehe Patchnotes von C9506 oder C9504 oder C9300.Ja das jedes Interface
eine IP braucht ist ja normal. Hab ich schon gelesen danke. Switch ? Wie kommst du blof§ auf so einen Unsinn ? Einziger Ort der Notwendigkeit ist der Router der die Gatways innen hat. Nochmal wie oben Beschrieben ich route auf der Firewall und nicht auf dem L3(Switch)Firewall lauft im Routed Mode. FP3140Beste GrilieJoe Hat man bei einer
100.000 $-Miihle nicht einen direkten Ansprechpartner im Cisco Headquarter? Doch aber fur ein TAC hab ich nocht Zeit, hat ja nichts mit Unifi zu tun, wenn die nur auf Thre Hardware setzen. Ich hauf mir doch kein giunstiges Gateway von Unifi. Firewall lauft im Routed Mode. FP3140 Ah schone Scheibe Salami. Ja der Truimmer ist schon...aber halt
Enterprise und da will keiner was von MDNS wissen. Soweit ich weis kann die software das immer noch nicht mdns als service... ich bin da aber schon ne weile raus.Die TAC Leute werden wohl auf Multicast Routing setzen wollen, das klappt aber nicht das der kram Broadcast sindund ein "Client" sich da nicht anmeldest um seinen stuff hau
bekommen (deswegen ist mdns ja nicht anstandig Routbar)Keine Ahnung ob du da uiber eine Virtuelle router Instance oder im ASA Mode weiterkommst. Ist aber ja ggf auch keine Option wenn das nicht ein neu setup ist.Da bleibt dann eigentlich nur noch die thirdparty Losung uber deine angesprochene VM die dann halt in jeden NetzBein hat. Mit all
den Highs and Lows. Ich Arbeit Tag taglich mit iiber 300 Cisco Switchen und es wird sehr oft Features entfernt oder hinzugefiigt. Siehe Patchnotes von C9506 oder C9504 oder C9300. Klingt wie nen Flex "schaut her ich bin 300 Switche schwer". Bin sicher du meinst das nicht so, aber es hat so seinen Geschmack.Und ne ich fang hier nicht an mit
notes durchzulesen, frage war nach WO / WANN / WAS, da hilft kein Google selber als Antwort. Hat man bei einer 100.000 $-Miihle nicht einen direkten Ansprechpartner im Cisco Headquarter? Ne ohne Service Vertrag redet nur sales mit dir (und auch nur wenn du ein paar duzend von den Kisten willst Aber auch mit "Teures Mineral hier einsetzen"
Service withlst du dich durch 1st und 2nd level die eher klassisch nicht in USA sitzen)1st level ist 1st level, die sind bei jeder "Klitsche" eher dafiir da um die horen Level von "Passwort ist abgelaufen" anfragen zu schiitzen.und ja die TAC Leute helfen bei Problemen, das erarbeiten von Losungen ist nicht deren Aufgabe..dafiir sind die Solutions




Architecture / Service Consulting Teams da.. die wollen "Teures metal hier einsetzen" Vertrage mit dir machen. Klingt wie nen Flex "schaut her ich bin 300 Switche schwer". Bin sicher du meinst das nicht so, aber es hat so seinen Geschmack.Und ne ich fang hier nicht an mit notes durchzulesen, frage war nach WO / WANN / WAS, da hilft kein Google
selber als Antwort. Ne das meinte ich nicht so, bin sehr Bodenstandig im Gegensatz zu anderen Leuten. Ist geal ob man 5 Switche hat oder 300 der Prozess ist gleich.Ja ich denk ich lese mich da ein und finde eine Losung fiir mich. Danke fiir die Hilfe trotzdem, war sehr Lehrreich.Beste GrifseJoe Breitband Fuzzy 25. Januar 2021 um 23:40 Hallo
zusammen,ich ware dankbar fur Eure Hilfe. Ich habe unser alteres Haus vom Elektriker mit CAT7-Kabeln und LAN-Dosen nachriisten lassen. Desweiteren ist auf jeder Etage (Keller, EG. OG) ein AP verbaut worden.Es ist folgende Topologie entstanden: Telekom DSL - Telekom Router Smart 3 - Unifi Switch 16-150W - Patch Panel - 3 mal UniFi nano HD,
sowie die LAN Kabel.Der Elektriker hat das in meiner Abwesenheit mit seinem Laptop eingerichtet und konfiguriert. Das Netz lauft auch uber LAN und WLAN bisher stabil. So weit so gut.Desweiteren habe ich von ihm Local Admin Username und Passwort bekommen, welche er zur Einrichtung des Unifi Netzwerks benutzt hat.Ich wollte mir jetzt mit
Hilfe des Unifi Controller Webinterfaces die Konfiguration ansehen und einen WLAN Gastzugang einrichten.Dazu habe ich mir auf meinen Windows 10 PC auf der Ubiquiti Seite Unifi Controller V 6.0.43 heruntergeladen und installiert.Wenn ich das starte wird ein Button "Launch a Browser to Manage the Network" aktiv. Bis hierher erscheint mir das
alles noch OK.Wenn ich den Button klicke lauft mir das irgendwie aus dem Ruder.- Als erstes laufe ich - auch bei ausgeschalteter Firewall - wegen angeblich ungiltiger Zertifikate auf eine Blockierung des Browsers.- Wenn ich den link " (der anscheinend hinter dem Button steckt) manuell im Chrome Browser aufrufe, komme ich nicht auf das Controller
Webinterface, sondern eine Dialogsequenz die m.E. dafiir gedacht ist den Controller initial zu konfigurieren. Sieht wie folgt aus und hat folgenden link . Ich will den aber gar nicht konfigurieren, das Ding lauft ja eigentlich.- Hingegen finde ich keinen Weg auf das Controller Webinterface zu kommen. Was ich suche ist das hierda ich hoffe hier mit dem
Local Admin credentials an die Infos und Konfigurationsmoglichkeiten zu kommen.Auch tber Start > Ubiquiti Unifi bin ich nicht ans Ziel gekommen.- Was auch auch versucht habe, ist direkt auf IP 192.168.1.1 zu gehen. Da kriege ich aber nur einen Timeout und komme auch nicht weiter.=> Was mache ich falsch oder habe ich verpasst, um mit den
Local Admin Username und Passwort auf das Controller Webinterface zu kommen?Bin fiir alle sachdienlichen Hinweise dankbar. Also erstmal musst du den Controller nicht installiert, er scheint ja wohl installiert, sonst hatte dir der Ersteller keine Zugangsdaten geben konnten.Jetzt kannst du hoffen das der Controller eingeschalteten Remote hat.Gehe
dann entwederUnifi.ui.comOderAccount.ui.comUnd gebe mal deine Login Daten ein.Ansonsten musst du die IP des Controller wissen und direkt im Browser eingeben. Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN2: Fritzbox 7510, Telekom VDSL nur fir Telefon Company FlexUDM Pro, USW Pro 24 Poe Gen2, US-24-
250W, US-8, US-8-150W, US8-60W, USW-Flex, USW-Flex Mini, USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Also erstmal musst du den Controller nicht installiert, er scheint ja wohl installiert, sonst hatte dir der Ersteller keine Zugangsdaten geben konnten.Jetzt kannst du hoffen das der Controller eingeschalteten Remote hat.Gehe dann
entwederUnifi.ui.comOderAccount.ui.comUnd gebe mal deine Login Daten ein.Ansonsten musst du die IP des Controller wissen und direkt im Browser eingeben. Alles anzeigen Einen lokalen Controller kannst du bei deinen Geraten nicht haben. Du hast weder einen Cloud Key, noch ein anderes Gerat, auf dem er laufen wiirde.Jetzt hat der Elektriker
hoffentlich einen Remote Account angelegt. Wenn er seinen Laptop und die UniFi Software genommen hat, wirst Du Dich ohne Weiteres von einem anderen Gerat nicht einloggen konnen. Also wenn er den bei sich am laptop eingerichtet hat und du nun versuchts von ein anderen pc zu machen wird es nicht gehen. Da die Gerate mit sein laptop
verknupft sind.entweder backup von sein laptop auf dein pc machen oder alle gerate reseten und neu einbinden. Einen lokalen Controller kannst du bei deinen Geraten nicht haben. Du hast weder einen Cloud Key, noch ein anderes Gerat, auf dem er laufen wiirde.Jetzt hat der Elektriker hoffentlich einen Remote Account angelegt. Wenn er seinen
Laptop und die UniFi Software genommen hat, wirst Du Dich ohne Weiteres von einem anderen Gerat nicht einloggen konnen. Warum denkst du er kann keinen lokalen Controller haben?Es wiirde keinen sinn ergeben das ihm der Errichter Username und Passwort gegeben hat, sollte er den Controller nur auf seinem installations Laptop haben ... oder
aber er hatte selbst keine Ahnung.Mit ..... kommt man ganz bestimmt nicht auf seinen Controller (bei mir geht es auf jeden fall nicht ) Mein Netzwerk WAN1: Vodafone Station im Bridge, Vodafone 1000/50WAN2: Fritzbox 7510, Telekom VDSL nur fir Telefon Company FlexUDM Pro, USW Pro 24 Poe Gen2, US-24-250W, US-8, US-8-150W, US8-60W,
USW-Flex, USW-Flex Mini, USW Ultra 210Watt, 5x UAP-AC-Pro, U7Pro, UAP AC M Warum denkst du er kann keinen lokalen Controller haben?Es wiirde keinen sinn ergeben das ihm der Errichter Username und Passwort gegeben hat, sollte er den Controller nur auf seinem installations Laptop haben ... oder aber er hatte selbst keine Ahnung.Mit .....
kommt man ganz bestimmt nicht auf seinen Controller (bei mir geht es auf jeden fall nicht ) Auf welchem lokalen Gerat sollte der Controller denn laufen?Ich habe nichts von einem Cloud Key, einem Raspberry oder einem NAS gelesen. Hallo zusammen,vielen Dank fiir die prompten Antworten.Ich habe versucht den Anweisungen von Black Spy zu
folgen. Leider negativ,- Die lokalen Admin Credentials sind auf Unifi.ui.com nicht bekannt.- Die lokale IP-Adresse habe ich iiber das Router Ul herausbekommen. Wenn ich die im Browser eingebe erhalte ich kein UI, sondern Timeout.Ich gehe jetzt mal davon aus, dass der Switch keinen Controller hat.Ich weiss inzwischen, dass der Elektriker den
Controller auf seinem Laptop installiert hatte und von dort konfiguriert hat.Ist zu befurchten, dass iTweek recht hat und die Gerate irgendwie mit seinem Laptop verknupft sind. Also wenn er den bei sich am laptop eingerichtet hat und du nun versuchts von ein anderen pc zu machen wird es nicht gehen. Da die Gerate mit sein laptop verknupft
sind.entweder backup von sein laptop auf dein pc machen oder alle gerate reseten und neu einbinden. Der Elektriker hat wohl im Rahmen der Installation "Enable Remote Access" angegeben. Aber keinen zu den lokalen Admin-Credentials korrespondierenden remote Account auf Ul.com angelegt.Ich muss wohl daraus schlie3en, dass ich aus eigener
Kraft - bis auf den kompletten Reset - nicht aus der Situation rauskomme.Oder hat jemand noch eine andere Idee? Das remote acc ist von sein laptop.... er wird ja nicht dein netzwerk mit einer vpn auf sein laptop geschalten haben FRITZ!Box offen Windows Privat Snake 27. November 2023 um 12:42 Hallo zusammen,kurz zur IST Situation:Ich wohne
in einer grofSen 110 gqm Wohnung.Ganz am Anfang im Wohnzimmer steht die FritzBox.Dann kommt ein langer Flur von dem alle anderen Raume abgehen.Das Signal habe ich im Flur bereits mit 2 Fritz Repeatern verstarkt, was aber immer noch nicht reicht.Der letzten beiden Raume im Flur sind Schlafzimmer und Biiro, bei beiden kommt das W-Lan
Signal nur gerade so an.Jetzt wollte ich mit einem Access Point per Lan Kabel die Sache losen.Meine Idee:Den UNIFI U6+ per 10 Meter Lankabel von der Fritzbox aus unter der Decke mittig in den Flur hangen.Damit ich im Flur dann gerade bei den hinteren Raumen ein gutes W-Lan habe und zukunftig auf die Fritz Repeater verzichten kann.Jetzt
stellt sich fur mich nur die Frage was muss ich machen damit das alles so funktioniert?Einfach nur den UNIFI U6+ an das Lan Kabel anschliefSen reicht vermutlich nicht aus.Kann mir hier jemand weiterhelfen oder gibt es hierzu eine Anleitung ?Danke und GrulSMarco Warum solltes das fiir dein Vorhaben nicht vermutlich ausreichen? Musst dein U6+
halt noch mit nem POE versorgen! Dumme Gedanken hat jeder, nur der Weise verschweigt sie. (Wilhelm Busch) ISP Free SAS (Proxad) 2x 10GigaBit/s FITH UniFi OS Console Dream- Machlne Spec1a1 Edltlon Sw1tch1ng 3x USW-Lite-8-PoE-EU Wi-Fi 2x U6-Pro9x UAP-AC-PRO-EU Protect 7x UVC-G4-INS-EU1x UVC-Gb5-Flex Early Access Wur dein U6+
benotigst du diesen PoE Adapter oder du besorgst dir ein kleinen PoE Switch.Genau, dein AP bendétigt ja strom iiber das LAN Kabel! _.::i'i::  Debian - The universal operating system user:”™ .- i "z, Dumme Gedanken hat jeder, nur der Weise verschweigt sie. (Wilhelm Busch) ISP Free SAS (Proxad) 2x 10GigaBit/s FTTH UniFi OS
Console Dream-Machine-Special-Edition Switching 3x USW-Lite-8-PoE-EU Wi-Fi 2x U6-Pro9x UAP-AC-PRO-EU Protect 7x UVC-G4-INS-EU1x UVC-G5-Flex Early Access bevor Du dir nun neue Hardware kaufst kannst Du das mit dem langen LAN Kabel auch mit einem der Fritz Repeater machen. Wenn ich das richtig im Hinterkopf habe kann man die
ja auch per LAN anschlieSen.Repeater -> Repeater -> insgesamt ohne LAN Kabel ist sowieso eine ganz schlechte Idee Hallo,vielen Dank.ich habe den POE Adapter gekauft, Mittwoch soll er geliefert werden dann geht es weiter.Der Anschluss sollte einfach sein, ein Kabel in die Fritzbox, das andere Kabel in den UNIFI U6+.Meine FritzBox hat einen 2.5
Gigabit Lan und 4 x 1 Gigabit Lan ist das hier egal oder sollte ich am besten den 2.5 nehmen?Danke & GruSMarco bevor Du dir nun neue Hardware kaufst kannst Du das mit dem langen LAN Kabel auch mit einem der Fritz Repeater machen. Wenn ich das richtig im Hinterkopf habe kann man die ja auch per LAN anschlieSen.Repeater -> Repeater ->
insgesamt ohne LAN Kabel ist sowieso eine ganz schlechte Idee Das ware sicherlich auch eine Option, aber dann miisste ich die Kabel noch die Wande runterfithren, das mochte ich nicht.Die Hardware habe ich auch bereits angeschafft.Danke und GrufSMarco Nur um sicherzugehen...Hast du einen Unifi Controller oder was verwaltet deinen AP?Nicht
das du dich wunderst, das ohne die genannten Sachen kelne Konflg moghch 1st Nur um sicherzugehen...Hast du einen Unifi Controller oder was verwaltet deinen AP?Nicht das du dich wunderst, das ohne die genannten Sachen keine Konfig moglich ist. Ich selber verwalte das alles iiber den Controller, welcher sich in meiner UDM-SE befindet.

RRE Debian - The universal operating system user: " .- “:,, Dumme Gedanken hat jeder, nur der Weise verschweigt sie. (Wilhelm Busch) ISP Free SAS (Proxad) 2x 10GigaBit/s FTTH UniFi OS Console Dream-Machine-Special-Edition Switching 3x USW-Lite-8-PoE-EU Wi-Fi 2x U6-Pro9x UAP-AC-PRO-EU Protect 7x UVC-G4-
INS-EU1x UVC-G5-Flex Early Access Zitat von [J[J 'BenLue aao Ich selber verwalte das alles Uiber den Controller, welcher sich in meiner UDM-SE befindet. Nein ich habe nur eine Fritzbox, den Access Point und das war es. Ich habe keinen zuséatzlichen Controller . Benotige ich diesen denn ? Ich mochte doch nur ein AP betreiben um im hinteren Teil der
Wohnung gutes W-Lan zu haben Neln 1ch habe nur eine Fritzbox, den Access Point und das war es. Ich habe keinen zusatzlichen Controller . Benétige ich diesen denn ? Ich moéchte doch nur ein AP betreiben um im hinteren Teil der Wohnung gutes W-Lan zu haben. Nein, das macht erst Sinn wenn du mehr AP's hast! _.::%:: Debian - The universal
operating system user::’ .« i i “*:, Dumme Gedanken hat jeder, nur der Weise verschweigt sie. (Wilhelm Busch) ISP Free SAS (Proxad) 2x 10GigaBit/s FTTH UniFi OS Console Dream-Machine-Special-Edition Switching 3x USW-Lite-8-PoE-EU Wi-Fi 2x U6-Pro9x UAP-AC-PRO-EU Protect 7x UVC-G4-INS-EU1x UVC-G5-Flex Early Access
Nein ich habe nur eine Frltzbox den Access Point und das war es. Ich habe keinen zusatzlichen Controller . Benotige ich diesen denn ? Ich mochte doch nur ein AP betreiben um im hinteren Teil der Wohnung gutes W-Lan zu haben. Und den Traffic kannst Du im Controller nur iberwachen, wenn Du auch ein UniFi-Gateway hast.Somit sollte der
Windows-Controller fiir Dein Vorhaben genligen. Hallo,ich habe ein fiktives Projekt vor mir und dementsprechend VLANSs eingerichtet. Erstmal lief alles, danach wurde mir meine Switch als Offline angezeigt obwohl Endgerate iiber den Access-Point sich erfolgreich anmelden konnen, sowie auch das Internet problemlos nutzen konnen. "Switch offline"
bedeutet ja auch nur, dass er nicht mehr vom Controller gesehen wird (warum auch immer, ist dann ein Fehler in Deiner Netzwerkkonfiguration), nicht, dass er nicht mehr arbeitet. Unifi Gerate bekommen ihre Konfiguration vom Controller zugewiesen, speichern diese aber lokal und funktionieren unabhangig vom Controller.Deine Screenshots
werden nicht angezeigt, bitte die Board-Funktion dafiir verwenden und nicht auf obskure Drittanbieter verlinken. "Switch offline" bedeutet ja auch nur, dass er nicht mehr vom Controller gesehen wird (warum auch immer, ist dann ein Fehler in Deiner Netzwerkkonfiguration), nicht, dass er nicht mehr arbeitet. Unifi Gerate bekommen ihre
Konfiguration vom Controller zugewiesen, speichern diese aber lokal und funktionieren unabhangig vom Controller.Deine Screenshots werden nicht angezeigt, bitte die Board-Funktion dafiir verwenden und nicht auf obskure Drittanbieter verlinken. Die Bilder sollten jetzt fiir dich sichtbar sein. Ja, besser, danke.Wie ist denn Port 1 auf Deinem Gateway
konfiguriert? Und wo genau lauft Dein Controller? Ja, besser, danke.Wie ist denn Port 1 auf Deinem Gateway konfiguriert? Und wo genau lauft Dein Controller? Port 1 ist mein Internet-Uplink und mein Controller lauft iiber mein Linux Ubuntu laptop via Lan tiber mein Switch Port 1 ist mein Internet-Uplink Dann ist das schon mal zu klaren. Laut
Deinen Screenshots ist namlich der Switch mit Port 1 am Gateway verbunden.AufRerdem: Was fiir VLANs hast Du denn angelegt? Und wie ist hier die Port-Konfiguration? Dann ist das schon mal zu klaren. Laut Deinen Screenshots ist namlich der Switch mit Port 1 am Gateway verbunden.Aullerdem: Was fir VLANs hast Du denn angelegt? Und wie ist
hier die Port-Konfiguration? Port 1-3 Sollen Controller, Router und Access-Point sein, 4-5 fiktive Mitarbeiter Ports und 6-8 fiktive seminarraume. WhatsApp Image 2025-02-19 at 18.05.01.jpeg Ok, hast Du am Management-Netz denn irgendetwas verandert oder ist dies wie im Auslieferungszustand untagged 192.168.1.0/24?Dein Laptop hangt dann an
Switchport Nr. 1? Ok, hast Du am Management-Netz denn irgendetwas verandert oder ist dies wie im Auslieferungszustand untagged 192.168.1.0/24?Dein Laptop héangt dann an Switchport Nr. 1? Mein laptop hangt am Switchport Nr.1, korrekt.Und am Management-Netz sind diese Subnetze mit den jeweiligen Host-Adresses vergeben. Ok, mehrere
Sachen, die nicht passen. Das Management-Netz sollte untagged sein, nimm also das Default-Netz (kann man bei Bedarf umbenennen).Einstellige VLAN-IDs konnen Probleme verursachen, fange oberhalb von 20 an. Ok, mehrere Sachen, die nicht passen. Das Management-Netz sollte untagged sein, nimm also das Default-Netz (kann man bei Bedarf
umbenennen).Einstellige VLAN-IDs konnen Probleme verursachen, fange oberhalb von 20 an. Okay, also soll ich das Management-Netz umstrukturieren auf das Default-Netz, sollte dies den Fehler beheben? Alle Unifi-Gerate und Deinen Laptop ins Default-Netz, dann das jetzige Management-LAN loschen. So sollte der Controller dann wieder alle
Gerate erreichen konnen. Alle Unifi-Gerate und Deinen Laptop ins Default-Netz, dann das jetzige Management-LAN loschen. So sollte der Controller dann wieder alle Gerate erreichen konnen. Die VLANSs der Mitarbeiter und der Seminarraume, welche nur fiktiv sind bleiben dann in ihrem VLAN bestehen Was Du an VLANSs konfigurierst ist total egal.
Wichtig ist, dass der Controller und alle Netzwerkkomponenten miteinander sprechen konnen - und das geht am einfachsten, wenn alle im selben, ungetaggten Netz sind. Was Du an VLANSs konfigurierst ist total egal. Wichtig ist, dass der Controller und alle Netzwerkkomponenten miteinander sprechen konnen - und das geht am einfachsten, wenn alle
im selben, ungetaggten Netz sind. Okay verstehe. Werde es morgen testen und ggf. zuriick kommen, da ich noch ein anderes Problem habe, vielleicht 16st sich dies aber, durch den Umzug in das Default-Netz. Sollten sich beide Probleme losen, werde ich dieses Ticket schlieRen.Vielen dank!
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